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FRAUDES DO MUNDO ONLINE.



PROTEJA SUA EMPRESA CONTRA
FRAUDES DO MUNDO ONLINE.

O uso indevido da marca para ataques e acdes mal intencionadas é uma realidade crescente no cenario
online. Estatisticas comprovam que o uso indevido da logomarca por terceiros mal intencionados podem
causar prejuizos aos seus negocios e danos a sua marca. Diversas empresas sofrem com este tipo de fraude
e muitas delas nem imaginam que ja sdo um alvo constante. Os atacantes também fazem o uso indevido da
marca para disseminar virus, cavalos de troia e ainda enganar seus clientes ou colaboradores para extrair
informacoes.

USS 1,5 bilhdes

Uso Indevido Prejuizos causados por phishing

59% crescimento

Acesso legitimo Fraudes por phishing no mundo

Brasil em 52 lugar
Maior frequéncia de ataques phishing

O Brand Protection do MSS UOLDIVEO é o servico de gestao de
ameacas e uso indevido da marca de clientes na internet.

O Servico Brand Protection do UOLDIVEO visa identificar, tratar e gerenciar a utilizacdo indevida da
marca de seus clientes em registros de dominios, redes sociais, paginas web, e-mail maliciosos (“phishing”
e SPAM), pirataria e casos envolvendo propriedade intelectual.

Nosso servico conta com a maior rede de inteligéncia da América Latina. Processamos continuamente
milhoes de e-mails maliciosos por meio de diversos sensores distribuidos estrategicamente, constituindo
assim uma base de conhecimento dos principais modelos de ataques e uso indevido de marca.
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ATAQUES DE PHISHING POR INDUSTRIA FRAUDES REPORTADAS EM 2012

. Insurance 0,0008%
Il 1P 0,030% || Paginas falsas 55,3%

Retail Trade 0,033% . Cavalo de Troia 32,5%
Bl Government 0,19% [ Direitos autorais 32,5%

Entertainment 1,24%

Retail 1,25%
I Telecommunications 1,35%
[ computer Software 3,80%
Communications 5,00%

Outras 32,5%

Symantec Intelligence Report: Dez/2012

Cert.br Incidentes Reportados ao CERT.br - Jan a Dez/2012

Beneficios do Brand Protection do MSS UOLDIVEO

® Prevencao de uso da marca contra atividades * Protecao da reputacao e receita;
maliciosas; * Envio de codigo malicioso para o tratamento

e Servico de remocao “shutdown” de ameacas; cabivel ao tipo de caso;

* Monitoragao e gerenciamento 24x7x365 * Integracdo com Safe Browser e principais
através de equipes especializadas; fabricantes de antivirus;

e Contato com autoridades, empresas de * Sem necessidade de infraestrutura adicional
seguranca e redes de inteligéncia; no ambiente do cliente.

Visibilidade do uso indevido da marca
do cliente;
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