€ UOL DIVEO

SIEM - Smart Correlation

IDENTIFIQUE E GERENCIE DE MANEIRA PROATIVA
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IDENTIFIQUE E GERENCIE DE MANEIRA PROATIVA
SEUS LOGS E INCIDENTES DE SEGURANCA

Os incidentes de seguranca ja sao um destaque no mercado mundial. Estes problemas também ja
sao uma realidade no Brasil, na qual o mantém como um dos paises com maior foco dos hackers,
principalmente para roubo de informacdes e crimes eletronicos.

Proteger sua empresa contra as constantes ameacas e tendéncias globais é uma tarefa drdua e
complexa, principalmente quando se faz necessario conhecer por completo seu ambiente
tecnolégico, extrair e correlacionar informacées importantes que indicam uma falha ou exploracao
de seguranca.

O SIEM do MSS UOLDIVEO é o servico que opera de forma proativa e
automdtica para detectar comportamento anémalos e incidentes de
seguranca

Este servico agrega inteligéncia e proatividade na coleta, analise e tratamento dos eventos
gerados pelos diversos dispositivos existentes na infraestrutura de Tl e Seguranca do cliente,
correlacionando suas informacées e extraindo resultados efetivos que auxiliam na atuacédo
preventiva para identificacao de ataques, resposta a incidentes, suporte para mitigacdo de riscos,
analise causa raiz, atender as exigéncias legais e normativas, além de fornecer exibilidade para
geragao customizada de outros indicadores necessarios ao negocio do cliente.

Especialistas de seguranca do SOC (Security Operations Center) do UOLDIVEO monitoram
os eventos de log 24x7x365, garantindo que quaisquer ocorréncias andmalas, tendéncias, e
atividades criticas sejam imediatamente identificadas, escaladas e tratadas.
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O servico integra com os principais tipos de dispositivos, garantindo ampla cobertura em toda a
infraestrutura de rede e seguranca. Todos os dados sdo mantidos pelo periodo necessario ao seu
negocio, a fim de satisfazer questdes de conformidade, legais e as exigéncias de gestao.
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MODELO DE OFERTA

e Bdsico - Monitoragao 24x7x365 em e Avancado - Monitoragao 24x7x365 em
tempo real com alertas pré-definidos, tempo real com alertas pré-definidos e
tratamento do incidente, analise da customizados de acordo com a
causa raiz, relatérios periddicos e necessidade do cliente, coletores
dashboards otimizados. externos, tratamento do incidente,

analise da causa raiz, relatérios
periédicos e dashboards otimizados.

Beneficios do SIEM do MSS UOLDIVEO

e Gerenciamento centralizado dos eventos de e Compliance com os principais padroes e
ativos criticos em tempo real; metodologias do mercado;
* Deteccao baseada em comportamento e Suporte a rastreabilidade para processos
anémalo; investigativos e incidentes;
e Automatiza a andlise de eventos para discernir ¢ Reducdo dos riscos relacionados a imagem
ataques reais e invasores; institucional, perda de receita, descumprimento
 Correlacionamento customizado de acordo de normas e regulamentos;
com a necessidade do negécio; * Monitoragao e gerenciamento 24x7x365 através
* Aumento da efetividade na deteccéo de de equipes especializadas.

incidentes e reduz o tempo de reacao;
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