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IDENTIFIQUE VULNERABILIDADES CRITICAS EM SUAS
APLICACOES WEB, BANCO DE DADOS, SERVIDORES E
DISPOSITIVOS DE REDE.

Constantemente nos deparamos com indisponibilidade de ambientes computacionais de
diversas corporagdes por ataques maliciosos, tendo em vista suas aplicacdes web, bancos de
dados, elementos de infraestrutura e rede vulneraveis e expostas a ameacas internas e externas.

Avaliar as vulnerabilidades de acordo com o seu risco e exposicao faz com que o esforco de
priorizacao na remediacao seja direcionado aos ativos criticos, além de trazer reducao do custo e
aderéncia aos controles internos, auditorias e certificacoes.

Desconhecer suas fragilidades e nao trata-las podem representar o maior risco ao seu
negocio.

O Vulnerability Scan do MSS UOLDIVEO é o servico de mapeamento de
vulnerabilidades por meio de varreduras periédicas na infraestrutura e
aplicacoes web.

O Servico de Vulnerability Scan do UOLDIVEO abrange uma selecao completa de servigos cujo
foco principal é identificar vulnerabilidades em elementos de rede, servidores e aplicagdes web,
0 objetivo é contribuir com a gestdo continua de seguranca do ambiente.

O servico consiste em mapear de maneira proativa as vulnerabilidades dos sistemas, por meio de
varreduras pontuais ou perioddicas de enderecos IP ou URLs, de forma a alertar os responsaveis pela
gestao de seguranca para que possam tomar as medidas de protecao necessarias. A gestao do
servico fica a cargo de uma equipe multidisciplinar especializada que fornece transparéncia e
visibilidade sobre os riscos que estao expostos.
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MODELO DE OFERTA

Realiza varreduras em enderecos IP, com a verificacdo e identificacao de
servicos e vulnerabilidades em sistemas operacionais e aplicacoes.

Realiza varreduras em enderecos URL, com verificacdo das vulnerabilidades
em aplicagbes web.

Beneficios do MSS Vulnerability Scan UOLDIVEO

* Gestao proativa de riscos a seguranca, e Classificacdo de ativos por nivel de relevancia
diminuindo o impacto ao negécio; e criticidade ao negécio, dando a visibilidade
* Reducéo de custos operacionais; necesséria para direcionar os esforgos para

o - . acoes de maior prioridade;
e Automatizacdo das andlises de vulnerabilidade, s P

gerenciamento e reducdo de ameacas; * Disponibilidade de equipes especializadas no
apoio aos clientes no suporte e tomadas

¢ Auditoria imparcial, com fornecimento de o
de decisées.

relatérios de acordo com os padroes
regulatérios do mercado; * Oferece mais de 54.000 verificagcbes para mais

de 14.000 vulnerabilidades em dispositivos de

® Solugao escaldvel sem necessidade de : R e
rede, sistemas operacionais e aplicacdes web;

instalacao, manutencao ou atualizacao
de software. * |dentifica vulnerabilidade nos principais bancos

de dados, como, Microsoft SQL®, MySQL ©,

e Apresenta alto grau de eficiéncia na deteccao
Sybase ©, Oracle ®, PostgreSQL e outros;

de vulnerabilidades nos ativos de

infraestrutura e aplicacdes web; * Suporte aos principais padroes regulatérios
® Proposicdo de sugestao de corregdes para e melhores praticas como PCI, HIPAA,
e . . - SANS Top 20 e SOX;
mitigacdo dos riscos e vulnerabilidades
identificadas; * Gerenciamento 24x7x365.
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