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Constantemente nos deparamos com indisponibilidade de ambientes computacionais de 
diversas corporações por ataques maliciosos, tendo em vista suas aplicações web, bancos de 
dados, elementos de infraestrutura e rede vulneráveis e expostas a ameaças internas e externas.

Avaliar as vulnerabilidades de acordo com o seu risco e exposição faz com que o esforço de 
priorização na remediação seja direcionado aos ativos críticos, além de trazer redução do custo e 
aderência aos controles internos, auditorias e certi�cações. 

Desconhecer suas fragilidades e não tratá-las podem representar o maior risco ao seu 
negócio.

O Vulnerability Scan do MSS UOLDIVEO é o serviço de mapeamento de 
vulnerabilidades por meio de varreduras periódicas na infraestrutura e 
aplicações web.

O Serviço de Vulnerability Scan do UOLDIVEO abrange uma seleção completa de serviços cujo 
foco principal é identi�car vulnerabilidades em elementos de rede, servidores e aplicações web, 
o objetivo é contribuir com a gestão contínua de segurança do ambiente. 

O serviço consiste em mapear de maneira proativa as vulnerabilidades dos sistemas, por meio de 
varreduras pontuais ou periódicas de endereços IP ou URLs, de forma a alertar os responsáveis pela 
gestão de segurança para que possam tomar as medidas de proteção necessárias. A gestão do 
serviço �ca a cargo de uma equipe multidisciplinar especializada que fornece transparência e 
visibilidade sobre os riscos que estão expostos.

VULNERABILITY SCAN
Mapeamento de vulnerabilidades
por meio de varredutas periódicas
na infraestrutura e aplicações web.
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• Gestão proativa de riscos à segurança, 
diminuindo o impacto ao negócio;

• Redução de custos operacionais;

• Automatização das análises de vulnerabilidade, 
gerenciamento e redução de ameaças;

• Auditoria imparcial, com fornecimento de 
relatórios de acordo com os padrões 
regulatórios do mercado;

• Solução escalável sem necessidade de 
instalação, manutenção ou atualização 
de software.

• Apresenta alto grau de e�ciência na detecção 
de vulnerabilidades nos ativos de 
infraestrutura e aplicações web;

• Proposição de sugestão de correções para 
mitigação dos riscos e vulnerabilidades 
identi�cadas;

• Classi�cação de ativos por nível de relevância 
e criticidade ao negócio, dando a visibilidade 
necessária para direcionar os esforços para 
ações de maior prioridade;

• Disponibilidade de equipes especializadas no 
apoio aos clientes no suporte e tomadas 
de decisões.

• Oferece mais de 54.000 veri�cações para mais 
de 14.000 vulnerabilidades em dispositivos de 
rede, sistemas operacionais e aplicações web;

• Identi�ca vulnerabilidade nos principais bancos 
de dados, como, Microsoft SQL®,  MySQL ®, 
Sybase ®, Oracle ®, PostgreSQL e outros;

• Suporte aos principais padrões regulatórios 
e melhores práticas como PCI, HIPAA, 
SANS Top 20 e SOX;

• Gerenciamento 24x7x365.

Benefícios do MSS Vulnerability Scan UOLDIVEO

MODELO DE OFERTA 

Realiza varreduras em endereços IP, com a veri�cação e identi�cação de 
serviços e vulnerabilidades em sistemas operacionais e aplicações. 

Realiza varreduras em endereços URL, com veri�cação das vulnerabilidades 
em aplicações web. 

Vulnerability Scan IP

Vulnerability Scan Web
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