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PROTEJA SUAS APLICACOES WEB CONTRA
ATAQUES E ROUBO DE INFORMACOES.

Os modelos tradicionais de solucdes de seguranca ndo conseguem proteger com eficiéncia os servicos
online contra as mais variadas vulnerabilidades de aplicacdes, condicdo ideal para eliciar um cenario de
fraudes e roubo de informagdes. Os principais riscos estdo relacionados as falhas no desenvolvimento
seguro de software, aumento da complexidade das aplicacbes web, adocdo de novas tecnologias, bugs
e vulnerabilidades existentes em componentes das aplicacdes.
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O Web Application Firewall (WAF) do MSS UOLDIVEO é o servico de
protecao para aplicacdes web contra as ameacas de fraudes, ataques
e roubo de informacdes

O servico de WAF do MSS UOLDIVEO oferece protecao as aplicagdes web, desde as mais simples até as
mais complexas de acordo com o negdcio e necessidade do cliente.

A adocao deste servico permitird ao cliente ter a visibilidade das ameacas em tempo hdbil para conduzir
as melhorias e correcdes que se facam necessarias, preservando a continuidade de suas opera¢des, imagem
€ menor risco ao seu negocio.
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Beneficios do Web Application Firewall (WAF) do MSS UOLDIVEO

e Andlise comportamental e milhares de * Integracao com sistema de correlacionamento
assinaturas para protecao ativa contra inteligente do Security Operation Center (SOC)
ataques as aplicacdes web; do UOLDIVEO;

* Protecdo geogrdfica para mitigacdo de acessos  © Protecdo Inteligente e customizada as
oriundos de paises ao qual o cliente nao possui aplicacoes, trazendo flexibilidade para a
relacionamento; equipe de desenvolvimento efetuar as devidas

* Mecanismo de classificacdo com base em corregdes sem riscos de ataques aos sistemas;
bancos de dados de reputacao, com e Aderéncia aos requerimentos do PCl DSS;
capacidade de negar acesso a partir de * Maximizacao da performance por intermédio
fontes reconhecidamente suspeitas; do SSL Offloading;

* Reducdo de fraudes e roubo de informag¢oes * Destinado as empresas de todos os segmentos;
criticas;

* Monitoracao e gerenciamento 24x7x365 com
equipe especializada em ataques de aplicacoes
web e resposta a incidentes;
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