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Os modelos tradicionais de soluções de segurança não conseguem proteger com e�ciência os serviços 
online contra as mais variadas vulnerabilidades de aplicações, condição ideal para eliciar um cenário de 
fraudes e roubo de informações. Os principais riscos estão relacionados às falhas no desenvolvimento    
seguro de software, aumento da complexidade das aplicações web, adoção de novas tecnologias, bugs            
e vulnerabilidades existentes em componentes das aplicações.

O Web Application Firewall (WAF) do MSS UOLDIVEO é o serviço de
proteção para aplicações web contra as ameaças de fraudes, ataques
e roubo de informações

O serviço de WAF do MSS UOLDIVEO oferece proteção às aplicações web, desde as mais simples até as 
mais complexas de acordo com o negócio e necessidade do cliente.

A adoção deste serviço permitirá ao cliente ter a visibilidade das ameaças em tempo hábil para conduzir    
as melhorias e correções que se façam necessárias, preservando a continuidade de suas operações, imagem   
e menor risco ao seu negócio.

AMEAÇAS A WEBSITE
VULNERABILIDADES MAIS
COMUNS EM APLICAÇÕES WEB
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médio de vulnerabilidades

em WebSite 2

1 - “US Cost of a Data Breach,” Ponemon Institute, 2011
2 - “Website Security Statistic Report,” WhiteHat Security, 2011

3 - Gartner Research

Cross-Site Scripting
Information Leakage
Content Spoofing
Insufficient Authorization
SQL Injection
Predictable Resource Location
Session Fixation
Cross-Site Request Forgery
Insufficient Authentication
HTTP Response Splitting
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WAF Drivers - OWASP (2010 Edition)
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• Análise comportamental e milhares de 
assinaturas para proteção ativa contra     
ataques às aplicações web;

• Proteção geográ�ca para mitigação de acessos 
oriundos de países ao qual o cliente não possui 
relacionamento;

• Mecanismo de classi�cação com base em 
bancos de dados de reputação, com 
capacidade de negar acesso a partir de      
fontes reconhecidamente suspeitas;

• Redução de fraudes e roubo de informações 
críticas;

• Monitoração e gerenciamento 24x7x365 com 
equipe especializada em ataques de aplicações 
web e resposta a incidentes;

• Integração com sistema de correlacionamento 
inteligente do Security Operation Center (SOC) 
do UOLDIVEO;

• Proteção Inteligente e customizada às 
aplicações, trazendo �exibilidade para a     
equipe de desenvolvimento efetuar as devidas 
correções sem riscos de ataques aos sistemas;

• Aderência aos requerimentos do PCI DSS;

• Maximização da performance por intermédio   
do SSL O�oading;

• Destinado as empresas de todos os segmentos;

Benefícios do Web Application Firewall (WAF)  do MSS UOLDIVEO

Web Server

Uso legítimo

Ataque HTTP

Ataque Non - HTTP

Firewall / IPS

Web Applica
tion

 Fi
re

w
al

l

Vulnerabilidades 
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